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Omfattning, vad som ingar och vad som inte ingar i Nord Nodes tjanstemoduler

Version 1.0 - Galler fran: 24 september 2026

Detta dokument utgér en del av Avtalet mellan Nord Node AB och Kunden. Det géller nar en Bestallning har
undertecknats och géller inte for anvandning av Nord Nodes webbplats.

1. Syfte

1.1 Denna Tjanstebeskrivning anger vad som ingar i Nord Nodes Forvaltade tjanster. Den utgér en del av
Avtalet med varje Kund som bestéller Forvaltade tjanster. Begrepp som definieras i Allmanna villkor har
samma betydelse hér.

1.2 Bestallningen anger vilka tjanstemoduler Kunden har bestallt och vilka antal som omfattas. Endast de
moduler som anges i Bestallningen ingar.
2. Plattformar som anvands for att leverera Tjansterna

2.1 Nord Node levererar Tjansterna med féljande plattformar, som Nord Node licensierar och driver:

N

Tanium Endpoint Management (och Tanium Threat = Inventering av enheter, uppdateringar, programdistribution,
Response nar det har bestillts) konfigurationshantering, synlighet och atgarder pa slutpunkter

ServiceNow (IT- och kundserviceplattform) Kundportal, arendehantering, incidenter, bestallningar, uppfdljning av
servicenivaer, kunskapsbank och CMDB

Keeper MSP och KeeperPAM Saker lagring av de inloggningsuppgifter som anvands for att administrera
Kundens milj6, samt kontroll av privilegierad administrativ atkomst

Microsoft 365, Microsoft Entra ID, Microsoft Nord Nodes egen arbetsmiljo, administration av Kundens miljé och
Intune, Microsoft Defender och Microsoft Quick fjarrsupport
Assist

2.2 Plattformarna ar licensierade till Nord Node, inte till Kunden. Kunden far tillgang till ServiceNow-

kundportalen under Tjansternas l16ptid, och férvaltningsagenter installeras pa de enheter som omfattas.
Kunden far ingen separat licens till plattformarna och atkomsten upphdér nar Tjansterna upphor (punkt
18.2 i Allmanna villkor).

2.3 Nar plattformarna behandlar personuppgifter for Kundens rakning ar leverantérerna Nord Nodes

underbitraden. De anges i Personuppgiftsbitrddesavtalet och i forteckningen éver underbitraden, och
andringar foljer underrattelseforfarandet i det avtalet.

2.4 Produkter som Kunden licensierar i sin egen Microsoft-miljé, sdsom Microsoft 365, Entra ID, Defender
och Intune, forblir Kundens egna tjanster enligt Kundens avtal med Microsoft. Nord Node administrerar
dem for Kundens rakning.
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3. Licenser som Kunden maste ha

3.1 Flera moduler forutsatter licenser som Kunden innehar. Bestéllningen anger vilka licenser som kravs for
de bestallda modulerna. Normalt kravs:

Identitets- och atkomsthantering Microsoft Entra ID P1; Entra ID P2 for Privileged Identity Management och
riskbaserade identitetspolicyer

Slutpunktsskydd Microsoft Defender for Business, eller Defender for Endpoint P2 for
avancerad detektion och respons

Skydd for e-post och samarbete Microsoft Defender for Office 365 P1; P2 for Threat Explorer och avancerad
utredning
Enhetshantering via Intune Microsoft Intune
Identitetsskydd, molnappsakerhet, XDR Microsoft Defender for Identity, Defender for Cloud Apps, Defender XDR
Informationsstyrning Microsoft Purview
Sakerhetsloggning och korrelation (SIEM) Microsoft Sentinel, dar Azure-férbrukning debiteras enligt Bestallningen
3.2 Om Kunden inte har den licens som kravs kan den berdrda delen av modulen inte levereras. Nord Node

informerar Kunden och kan foresla ett alternativ (punkt 6.1 (d) i Allmanna villkor).

4. Uppstart
4.1 Vid uppstarten av de Férvaltade tjansterna ska Nord Node:

e gaigenom den del av Kundens miljé som omfattas av Tjansterna och dokumentera utgangslaget i CMDB;

e skapa Kundens konto och Anvandare i ServiceNow-kundportalen;

e distribuera Tanium-agenten till de enheter som omfattas och, nar Intune anvands, registrera enheterna
dar;

e aktivera de sdkerhetsfunktioner som ingar i Kundens Microsoft-licenser, i enlighet med Nord Nodes
sakerhetsbaslinje;

e lagra de inloggningsuppgifter som behdvs for att administrera Kundens milj6 i Keeper, atskilda per Kund;

e skapa namngivna administratérskonton for Nord Nodes personal, skyddade med flerfaktorsautentisering;

e komma 6verens med Kunden om Behdoriga kontaktpersoner, eskaleringskontakter och sakerhetskontakt;

e identifiera system, enheter och programvara som inte uppfyller minimikraven i punkt 13 och
dokumentera dem som undantag; och

e |amna en uppstartsrapport med rekommendationer.

4.2 Uppstart debiteras som en engangsavgift om detta anges i Bestallningen. Atgérder av brister som
upptacks vid uppstarten debiteras som Konsulttjanster om de inte ingar enligt Bestallningen.

5. Servicedesk och kundportal
5.1 Omfattar:
e tillgang till ServiceNow-kundportalen fér Behoriga kontaktpersoner och Anvéandare, for att skapa och félja
arenden, gora bestallningar, folja servicenivaer och lasa kunskapsartiklar;
e servicedesk for Anvandare via portalen, e-post och telefon under supporttid, enligt SLA;

e fjarrsupport for enheter som omfattas, med Microsoft Quick Assist eller ett annat verktyg for fjarrsupport
som avtalats med Kunden. En fjarrsession kan endast startas nar Anvandaren accepterar den, och
Anvandaren kan avsluta den nar som helst;
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in- och utflyttning av Anvandare: skapa, andra och inaktivera konton, licenser, gruppmedlemskap och
brevlador pa begaran av en Behorig kontaktperson;

aterstallning av I6senord och flerfaktorsautentisering, efter kontroll av den begarande personens

identitet; och

rad om den dagliga anvandningen av vanliga kontorsprogram.
Begaran om utflyttning hanteras inom de svarstider som anges i SLA. Vid bradskande utflyttning, till
exempel nar en Anvandares atkomst omedelbart maste tas bort, ska den Behoériga kontaktpersonen
kontakta Nord Node per telefon, och drendet hanteras da som Prioritet 1.

Portalkonton ar personliga. Kunden ansvarar for att meddela Nord Node nar en portalanvandare ska tas
bort.

6. Forvaltad enhet

6.1

6.2

6.3

Omfattar, fér Windows- och macOS-datorer som omfattas och, om det anges i Bestallningen, mobila
enheter:

installation och drift av Tanium-agenten, vilket ger inventering av hardvara och programvara,
konfigurationshantering och synlighet éver slutpunkter;

uppdatering av operativsystem: sikerhetsuppdateringar installeras inom 14 dagar fran publicering for
kritiska uppdateringar och uppdateringar med hog allvarlighetsgrad, och inom 30 dagar fér Ovriga
uppdateringar, med férbehall for tester och undantag som avtalats med Kunden;

uppdatering av tredjepartsprogram som ingar i Nord Nodes katalog 6ver programvara som stods;

programdistribution och, dar funktionen ar aktiverad, sjalvbetjaning fér Anvandare vid
programinstallation;

uppfoljning av enheternas status, uppdateringsniva och konfigurationsavvikelser, som granskas varje
Arbetsdag, med atgard av avvikelser;

efterlevnadsregler for enheter, diskkryptering och krav pa skdrmlas; och

fjarradering eller lasning av borttappade eller stulna enheter pa begaran av en Behorig kontaktperson, nar
enheten hanteras av Intune eller en annan plattform som stoder det.

Hantering av mobila enheter, etablering med Windows Autopilot och hantering av mobilapplikationer
levereras via Microsoft Intune nar Kunden har Intune-licenser och modulen anges i Bestallningen.

Reparation av hardvara, garantidrenden hos tillverkaren och ersattningsenheter ingar inte om det inte
anges i Bestallningen. Nord Node bistar med garantidrenden mot timersattning.

7. ldentitets- och atkomsthantering

7.1

7.2

Omfattar:
administration av Kundens Microsoft 365-miljé inom ramen foér standardinstallningar: anvandare,
grupper, licenser, delade brevlador samt behérigheter i SharePoint och Teams;

forvaltning av villkorad atkomst, flerfaktorsautentisering och enkel inloggning i Microsoft Entra ID i
enlighet med Nord Nodes sakerhetsbaslinje;

enhetsbaserade atkomstregler, nar Kundens licenser stoder dem;

riskbaserade identitetspolicyer och Privileged Identity Management, nar Kunden har Entra ID P2;
bevakning av Microsofts driftstatus och information om relevanta stérningar; och

en kvartalsvis genomgang av administratorsroller och gastatkomst, om det anges i Bestallningen.

Kunden ar fortsatt dgare till sin miljo och behaller minst ett administratérskonto under egen kontroll
(punkt 10.3 i Allmanna villkor).
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8. Skydd for slutpunkter och e-post

8.1

8.2

8.3

8.4

8.5

Slutpunktsskydd. Installation och férvaltning av Microsoft Defender for Business eller Defender for
Endpoint: antivirus, beteendebaserad detektion, detektion och respons pa slutpunkter, automatiserad
utredning, isolering av enheter och atgarder, samt konfiguration enligt sakerhetsbaslinje.

Skydd for e-post och samarbete. Forvaltning av Microsoft Defender for Office 365: skydd mot nétfiske
och skadlig kod, Safe Links och Safe Attachments samt, nar Kunden har P2, Threat Explorer och
avancerad automatiserad utredning och respons.

Hantering av larm. Sdkerhetslarm granskas under supporttid. Bekraftade hot pa enheter som omfattas
utreds och begransas, till exempel genom att en enhet isoleras eller skadliga filer tas bort.

Utanfor supporttid. Nord Node bevakar inte larm utanfor supporttid och driver inget sakerhetscenter
(SOC), om inte en tjanst for hanterad detektion och respons (MDR) anges i Bestéllningen (punkt 11.6).

Utéver begransning. Incidenthantering som gar utéver den initiala begransningen pa enheter som
omfattas, sdsom forensisk utredning, aterstallning av stérre delar av miljon eller kontakter med
myndigheter, debiteras som Konsulttjanster (punkt 7.5 i Allm&nna villkor).

9. Hantering av inloggningsuppgifter och privilegierad atkomst

9.1

9.2

9.3

De inloggningsuppgifter som Nord Node anvander for att administrera Kundens miljo lagras i Keeper,
med valv atskilda per Kund och atkomst begréansad till den personal som behdver dem. Keepers
arkitektur ar utformad sa att innehallet i valven krypteras pa enheten och inte kan lasas av leverantoren.

Nar KeeperPAM anges i Bestéallningen férmedlas privilegierad administrativ atkomst genom den
I16sningen, med kontrollerade teknikersessioner och isolering av inloggningsuppgifter.

P& begaran lamnar Nord Node 6ver inloggningsuppgifter till Kunden, och gor det som en del av
avvecklingsbistandet (punkt 15.1 (a) i Allmanna villkor).

10. Sakerhetskopiering

10.1

10.2

Sakerhetskopiering ingar endast nar en Bestallning anger det. Bestallningen anger plattform, vilka
system och vilken data som omfattas, frekvens, lagringstid och aterstallningsmal.

Nord Node erbjuder sdkerhetskopiering pa féljande plattformar. Vald plattform anges i Bestéllningen:

Veeam

Microsoft 365, fysiska servrar, virtuella maskiner och slutpunkter, inklusive avbildningsbaserad
sakerhetskopiering och bare-metal-aterstallning

Veeam Backup for Microsoft ~ Exchange Online, SharePoint, OneDrive och Teams-data, med separata lagringsregler

365
Microsoft 365 Backup Exchange Online, SharePoint Online och OneDrive, med Microsofts inbyggda tjanst
Rubrik, inklusive Rubrik Storre miljoer som kraver oféranderliga sakerhetskopior och cyberaterstélining

Microsoft 365 Protection

Veeam Agent Fullstandig sakerhetskopiering av utvalda kritiska barbara datorer och arbetsstationer

10.3

De funktioner for kvarhallning, papperskorg, versionshantering och bevarandepolicy som ar inbyggda i
Microsoft 365 utgor inte en tjanst for sakerhetskopiering, och Nord Node beskriver dem inte som en
sadan. De skyddar inte mot alla former av dataférlust, till exempel radering som upptacks efter
kvarhallningstidens utgang.
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Nar sakerhetskopiering har bestéllts 6vervakar Nord Node sakerhetskopieringsjobben varje Arbetsdag,
atgardar fel och genomfor aterstallningstester med den frekvens som anges i Bestallningen och
dokumenterar resultatet. Om inte annat anges i Bestallningen lagras sdkerhetskopior inom EU/EES och
ett aterstallningstest genomfors minst en gang per kvartal. Nord Node garanterar inte att all data kan
aterstallas, men ska i skalig omfattning gora sitt basta for att aterstalla data fran den senast tillgangliga
sakerhetskopian.

Data utanfor den omfattning som anges i Bestallningen sakerhetskopieras inte. Om ingen modul for
sakerhetskopiering har bestéllts ansvarar Kunden for att skydda sin data mot forlust (punkt 6.2 i
Allmanna villkor), och Nord Node redogor pa begéaran for alternativen och [amnar offert.

Nar tjansten foér sdkerhetskopiering upphor sparas sakerhetskopiorna i 30 dagar for att mojliggora
export och raderas dérefter (punkt 15.3 i Allmanna villkor och punkt 14 i Personuppgiftsbitradesavtalet).

11. Valfria och avancerade moduler

111

11.2

11.3

11.4

11.5

11.6

11.7

11.8

Tanium Threat Response. Fordjupad synlighet och respons pa slutpunkter: hotjakt, telemetri, insyn i
processer och natverkstrafik, utredning, isolering och atgarder.

Microsoft Defender for Identity. Detektion av identitetsbaserade angrepp, sdsom angrepp mot
inloggningsuppgifter, misstankt autentiseringsaktivitet, lateral forflyttning och kartlaggning av
identiteter.

Microsoft Defender for Cloud Apps. Bevakning av risker i SaaS- och molnapplikationer, inklusive
upptackt av skugg-IT, misstankt aktivitet och sessionskontroller.

Microsoft Defender XDR. Korrelering av sdkerhetssignaler fran slutpunkter, e-post, identiteter och
molnapplikationer, med utredning, hotjakt och automatiserad respons.

Microsoft Sentinel. Central insamling av sdkerhetsloggar, analysregler, automatisering och langsiktig
utredning. Azure-forbrukning for Sentinel debiteras som en férbrukningsbaserad Tredjepartstjanst
(punkt 12.1 (c) i Allmanna villkor).

Hanterad detektion och respons (MDR). Bevakning och respons utanfér Nord Nodes supporttid
levereras av en specialiserad leverantér. Modulen ar tillganglig endast nar Bestallningen anger
leverantoéren. Leverantoren laggs till i forteckningen 6ver underbitraden innan tjansten startar, med den
underrattelsetid som anges i Personuppgiftsbitradesavtalet.

Microsoft Purview. Skydd mot dataférlust, kanslighetsetiketter, kvarhallningsregler och
informationsskydd.

Natverkssdkerhet. Brandvagg, sdker internetatkomst, VPN eller ZTNA och natverkssegmentering
levereras med Kundens egen natverksplattform. Plattform, omfattning och ansvarsférdelning anges i
Bestallningen.

12. Dokumentation, CMDB och rapportering

121

12.2

12.3

Nord Node upprétthaller dokumentation 6ver den del av Kundens miljé som omfattas av Tjansterna,
inklusive uppgifter om molnmiljéer, konfigurationer och arbetsrutiner, i ServiceNow och i Nord Nodes
Microsoft 365-miljo.

Tillgangar och deras koppling till kunder och tjanster registreras i ServiceNow CMDB, som fylls pa fran
Tanium nar integrationen ar aktiverad.

Nord Node lamnar en tjansterapport med den frekvens som anges i Bestallningen, och minst kvartalsvis,
som omfattar drenden, uppdateringsstatus, sdkerhetsstatus och rekommendationer. Nord Node och
Kunden haller ett uppfoljningsmote minst en gang per ar.
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Dokumentationen 6ver Kundens milj6é lamnas 6ver som en del av avvecklingsbistandet (punkt 15.1 (b) i
Allmanna villkor).

13. Minimikrav

13.1

13.2

For att omfattas av de Forvaltade tjansterna ska enheter och system:
ha en version av operativsystemet som far sakerhetsuppdateringar fran tillverkaren och som stods av
Tanium-agenten;
ha giltig licens for all programvara;
omfattas av de kundlicenser som anges i punkt 3 for de bestallda modulerna; och

ha en internetanslutning som gor det majligt for forvaltningsagenterna att kommunicera med Nord Nodes
plattformar.

Enheter och system som inte uppfyller dessa krav dokumenteras som undantag och far support endast i
skalig omfattning (punkt 7.3 i Allmanna villkor).

14. Undantag

14.1

14.2

Om inte annat anges i Bestallningen omfattar de Forvaltade tjansterna inte:

projektarbete, migreringar, nyinstallationer, omdesign av natverk eller inférande av nya system;

support for verksamhetssystem som inte anges i Bestallningen, sasom affarssystem, ekonomisystem eller
branschspecifik programvara, utover grundlaggande felsékning och kontakt med
programvaruleverantéren;

support for privata enheter, utover registrering i Kundens férvaltningsplattform dar detta har avtalats;
arbete pa plats, som debiteras per timme med tillagg for resa;

utbildning utoéver kortare vagledning i samband med supportarenden;

bevakning eller atgarder utanfor supporttid, om inte MDR har bestéllts enligt punkt 11.6;

arbete som orsakats av Kundens avtalsbrott eller brott mot Policyn for acceptabel anvandning, eller av
andringar som Kunden eller tredje part har gjort utan Nord Nodes medverkan; och

arbete med system som har dokumenterats som undantag enligt punkt 13.

Arbete som inte ingar kan bestéllas som Konsulttjanster enligt de priser som anges i Bestallningen.

Relaterade dokument

Allmanna villkor https://www.nordnode.se/sv/dam/nordnode/legal/final/document/nordnode-

allmanna-villkor-sv.pdf

Personuppgiftsbitradesavtal https://www.nordnode.se/sv/dam/nordnode/legal/final/document/nordnode-

personuppgiftsbitradesavtal-sv.pdf

Forteckning 6ver underbitraden https://www.nordnode.se/sv/dam/nordnode/legal/final/document/nordnode-

underbitraden-sv.pdf

Servicenivaavtal och supportpolicy https://www.nordnode.se/sv/dam/nordnode/legal/final/document/nordnode-sla-

sv.pdf
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