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Personuppgifter som Nord Node behandlar for sina kunders rakning (artikel 28 i
dataskyddsférordningen)

Version 1.0 - Galler fran: 24 september 2026

Detta dokument utgér en del av Avtalet mellan Nord Node AB och Kunden. Det géller nar en Bestallning har
undertecknats och géller inte for anvandning av Nord Nodes webbplats.

1. Bakgrund och tillampningsomrade

1.1 Detta personuppgiftsbitradesavtal ("Bitradesavtalet") utgér en del av Avtalet mellan Nord Node AB,
org.nr 559493-4936 ("Nord Node" eller "Bitradet"), och Kunden ("den Personuppgiftsansvarige"). Det
galler nar Nord Node behandlar personuppgifter fér Kundens rakning vid tillhandahallandet av
Tjansterna.

1.2 Bitradesavtalet uppfyller kraven i artikel 28.3 i férordning (EU) 2016/679 ("dataskyddsférordningen”)
och géller tillsammans med lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsférordning.

1.3 Bitradesavtalet galler inte personuppgifter som Nord Node behandlar som personuppgiftsansvarig for
egna dndamal, sdsom kundadministration, fakturering och loggning av sdkerheten i Nord Nodes egna
system. Den behandlingen beskrivs i Nord Nodes integritetspolicy.

2. Definitioner

2.1 Begrepp som "personuppgifter”, "behandling", "personuppgiftsansvarig", "personuppgiftshitrade",
"registrerad", "personuppgiftsincident" och "tillsynsmyndighet" har den betydelse som anges i artikel 4 i
dataskyddsférordningen. "Dataskyddslagstiftning" avser dataskyddsférordningen och den
kompletterande nationella lagstiftning som galler for behandlingen. "Underbitrade" avser ett annat
personuppgiftsbitrdde som Nord Node anlitar for att behandla Kundens personuppgifter. Ovriga
begrepp har den betydelse som anges i Allmanna villkor.

3. Roller och Kundens ansvar

3.1 Kunden ar personuppgiftsansvarig och Nord Node ar personuppgiftsbitrade for de personuppgifter som
beskrivs i bilaga 1. Om Kunden sjalv dr personuppgiftsbitrade at en annan personuppgiftsansvarig ar
Nord Node Kundens underbitrade, och Kunden ansvarar for att dess instruktioner 6verensstammer med
den personuppgiftsansvariges instruktioner.

3.2 Kunden ansvarar for att den behandling som Kunden instruerar Nord Node att utfora har en rattslig
grund, att de registrerade har fatt den information som kravs och att de personuppgifter som Kunden
lamnar har samlats in pa ett lagligt satt.

3.3 Kundens egna avtal med Leverantérer av Tredjepartstjanster, sdisom Microsoft Customer Agreement
och Microsofts Products and Services Data Protection Addendum, reglerar Leverantdrens behandling av
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personuppgifter i Kundens egen molnmiljo. Nar Nord Node administrerar en sddan miljé &r Nord Node
personuppgiftsbitrdde endast i fraga om Nord Nodes egen administrativa atkomst och verksamhet.

4. Instruktioner

4.1

4.2

4.3

Nord Node far endast behandla personuppgifterna enligt Kundens dokumenterade instruktioner, daven
nar det galler 6verforingar till tredjeland, om inte unionsratten eller en medlemsstats nationella ratt som
Nord Node omfattas av kraver annat. | sddant fall ska Nord Node informera Kunden om det rittsliga
kravet innan behandlingen, savida inte sddan information ar férbjuden med hanvisning till ett viktigt
allmanintresse.

Kundens instruktioner vid tidpunkten for detta Bitradesavtal framgar av Avtalet, inklusive detta
Bitradesavtal och bilaga 1. Kunden far lamna kompletterande eller &ndrade instruktioner skriftligen
genom en Behorig kontaktperson. Om nya instruktioner paverkar Tjansternas omfattning eller kostnad
galler punkt 4.2 i Allmanna villkor.

Nord Node ska omedelbart informera Kunden om en instruktion enligt Nord Nodes uppfattning strider
mot Dataskyddslagstiftningen. Nord Node far avbryta den berérda behandlingen tills Kunden bekraftar
eller andrar instruktionen.

5. Sekretess och personal

5.1 Nord Node ska sékerstélla att personer med behérighet att behandla personuppgifterna har atagit sig att
iaktta konfidentialitet eller omfattas av lagstadgad tystnadsplikt, och att de far lamplig utbildning i
dataskydd och informationssikerhet.

5.2 Nord Node ska begransa atkomsten till personuppgifterna till personal som behdver den for att
tillhandahalla Tjansterna.

6. Sakerhet

6.1 Nord Node ska vidta och uppratthalla de tekniska och organisatoriska atgarder som beskrivs i bilaga 2
for att sakerstalla en sdkerhetsniva som ar lamplig i forhallande till risken, i enlighet med artikel 32 i
dataskyddsférordningen.

6.2 Nord Node far uppdatera atgarderna i bilaga 2 6ver tid for att aterspegla den tekniska utvecklingen,
forutsatt att uppdateringarna inte sanker den samlade skyddsnivan.

6.3 Kunden ansvarar for sdkerheten i de delar av Kundens miljé som Nord Node inte forvaltar, samt for att

bedéma om atgarderna i bilaga 2 ar lampliga for Kundens behandling.

7. Underbitraden

7.1

7.2

7.3

Kunden ger Nord Node ett allmant skriftligt forhandstillstand att anlita Underbitraden. De
Underbitraden som anlitas vid tidpunkten fér detta Bitradesavtal anges i bilaga 3. De Underbitraden som
vid varje tidpunkt anlitas, med namn, vilken behandling de utfér, var behandlingen sker och eventuell
overforingsmekanism, anges i Nord Nodes forteckning éver underbitraden, som Nord Node haller
aktuell och lamnar till Kunden pa begaran.

Nord Node ska underratta Kunden minst 30 dagar innan ett nytt Underbitrade anlitas eller ett befintligt
ersatts, via e-post till Kundens Behoriga kontaktperson eller genom annan éverenskommen kanal.
Underrattelsen ska ange Underbitradets namn, var behandlingen sker, vilken behandling det ska utféra
och vilken 6verféringsmekanism som eventuellt anvands.

Kunden far skriftligen invdnda mot dndringen pa skaliga dataskyddsgrunder inom underrattelsetiden.
Parterna ska da diskutera invdndningen i god tro. Om Nord Node inte kan erbjuda ett rimligt alternativ
far Kunden saga upp de berorda Tjansterna med verkan fran den dag da det nya Underbitradet skulle
borja behandla Kundens personuppgifter, utan att betala avgifter for fortida upphérande av de berérda

Nord Node AB - Org.nr 559493-4936 - Personuppgiftsbitradesavtal - Version 1.0 Sida 2 av 10



7.4

7.5

7.6

Personuppgiftsbitradesavtal

Forvaltade tjansterna. Avgifter for Abonnemang ska fortfarande betalas i enlighet med Leverantorens
villkor for atagandeperioden.

| en nodsituation, till exempel om ett befintligt Underbitrade plotsligt inte kan leverera, far Nord Node
anlita ett ersattande Underbitrdde med kortare varsel och ska da underratta Kunden sa snart som
moijligt. Kundens ratt att invanda enligt punkt 7.3 galler fortfarande.

Nord Node ska genom skriftligt avtal alagga varje Underbitrade dataskyddsforpliktelser som ger minst
samma skyddsniva som detta Bitradesavtal, sarskilt i fraga om sakerhet. Nord Node ansvarar fullt ut
gentemot Kunden for att dess Underbitraden fullgor sina forpliktelser.

P& begaran ska Nord Node ge Kunden en kopia av de relevanta dataskyddsvillkoren i avtalet med ett
Underbitrade. Kommersiell information far da strykas.

8. Overforing till linder utanfér EU/EES

8.1

8.2

8.3

8.4

Nord Node ska behandla och lagra personuppgifterna inom EU/EES, om inte annat anges i bilaga 3 eller i
forteckningen 6ver underbitraden, eller Kunden instruerar annat.

Nord Node far éverféra personuppgifter till ett land utanfér EU/EES, eller tilldta ett Underbitrade att
gora det, endast i enlighet med kapitel V i dataskyddsforordningen, till exempel:

(a) ftill ett land, eller en certifierad organisation, som omfattas av ett beslut om adekvat skyddsniva
fran Europeiska kommissionen, sasom ramverket fér dataskydd mellan EU och USA (EU-US Data
Privacy Framework); eller

(b) med stéd av Europeiska kommissionens standardavtalsklausuler (genomférandebeslut (EU)
2021/914), tillsammans med en bedémning av lagstiftningen i mottagarlandet och
kompletterande atgarder vid behov.

Om support eller atkomst fran lander utanfér EU/EES ar tekniskt mojlig (till exempel via ett
Underbitrades globala supportfunktion) anges detta i bilaga 3 och, for det enskilda Underbitradet, i
forteckningen 6ver underbitraden.

Om ett beslut om adekvat skyddsniva som tillampas enligt denna punkt ogiltigférklaras ska Nord Node
informera Kunden och utan onddigt drojsmal tillampa en annan 6verféringsmekanism eller upphéra
med 6verféringen.

9. Bistand vid de registrerades rittigheter

9.1

9.2

Med beaktande av behandlingens art ska Nord Node genom lampliga tekniska och organisatoriska
atgarder hjalpa Kunden att besvara begiranden fran registrerade som utévar sina rattigheter enligt
kapitel Ill i dataskyddsférordningen.

Om Nord Node direkt fran en registrerad tar emot en begiran som avser Kundens personuppgifter ska
Nord Node utan ondédigt dréjsmal vidarebefordra den till Kunden och inte sjélv besvara den, annat &n
genom att hanvisa den registrerade till Kunden, om inte Kunden instruerar annat.

10. Personuppgiftsincidenter

10.1

10.2

Nord Node ska underratta Kunden utan onédigt dréjsmal, och i vart fall inom 48 timmar, efter att ha fatt
vetskap om en personuppgiftsincident som berér Kundens personuppgifter.

Underréttelsen ska, i den man informationen finns tillganglig, beskriva:

(a) incidentens art, inklusive kategorier av och ungefarligt antal registrerade och
personuppgiftsposter som berors;

(b) namn och kontaktuppgifter fér Nord Nodes kontaktperson;

(c) de sannolika konsekvenserna av incidenten; och
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(d) de atgarder som vidtagits eller féreslagits for att hantera incidenten och mildra dess potentiella
negativa effekter.

Om all information inte finns tillganglig vid den férsta underrattelsen ska Nord Node ldmna den i omgangar utan
ytterligare onddigt dréjsmal.

10.3  Nord Node ska vidta de atgarder som skaligen krévs for att begransa incidenten och dess effekter, och
ska hjalpa Kunden att fullgéra sina skyldigheter att anmala incidenten till tillsynsmyndigheten och
informera de registrerade enligt artiklarna 33 och 34 i dataskyddsférordningen. Kunden ansvarar for att
besluta om och géra sadana anmalningar.

10.4  Att Nord Node lamnar en underrittelse eller bistand innebar inte ett medgivande av fel eller ansvar.

11. Konsekvensbedémningar och forhandssamrad

11.1  Med beaktande av behandlingens art och den information som Nord Node har tillgang till ska Nord
Node hjalpa Kunden med konsekvensbedémningar avseende dataskydd och forhandssamrad med
tillsynsmyndigheten enligt artiklarna 35 och 36 i dataskyddsforordningen, i den man de avser Tjdnsterna.

12. Granskning och information

12.1  Nord Node ska ge Kunden tillgang till den information som kravs for att visa att artikel 28 i
dataskyddsférordningen och detta Bitradesavtal efterlevs, inklusive en beskrivning av Nord Nodes
sakerhetsatgirder, relevanta policyer samt eventuella certifieringar eller revisionsrapporter.

12.2  Om Kunden skéligen anser att den lamnade informationen ar otillracklig, eller om en tillsynsmyndighet
kraver det, far Kunden genomfora en granskning, inklusive inspektion, sjélv eller genom en oberoende
revisor som omfattas av tystnadsplikt och som inte ar konkurrent till Nord Node. Kunden ska meddela
granskningen minst 30 dagar i férvag, om inte en kortare tid kravs av en tillsynsmyndighet eller efter en
personuppgiftsincident. Granskning far ske hégst en gang per tolvmanadersperiod, om inte en
personuppgiftsincident har intraffat eller tillsynsmyndigheten kraver det.

12.3  Granskningen ska genomféras under normal arbetstid, utan att i onédan stéra Nord Nodes verksamhet,
och utan atkomst till andra kunders data eller till Nord Nodes konfidentiella information som saknar
betydelse for Kunden. Vardera Parten star for sina egna kostnader. Nord Node far debitera tid for
bistand vid granskningar som 6verstiger en Arbetsdag per ar enligt sina timpriser, utom nar
granskningen visar att Nord Node har gjort sig skyldigt till ett vasentligt brott mot detta Bitradesavtal.

12.4  Om en granskning avser ett Underbitrade far Nord Node tillmotesga begiran genom att tillhandahalla
Underbitradets revisionsrapporter eller certifieringar.
13. Begaranden fran myndigheter

13.1  Om en myndighet begar atkomst till Kundens personuppgifter ska Nord Node hanvisa myndigheten till
Kunden och utan onédigt dréjsmal underratta Kunden, om det inte ar forbjudet enligt lag. Nord Node far
endast lamna ut uppgifterna om det kravs enligt lag och ska begransa utlamnandet till vad som kravs.

14. Aterlamnande och radering

14.1  Nar Tjansterna upphor ska Nord Node, enligt Kundens val, aterlamna personuppgifterna till Kunden eller
gora dem tillgangliga for export enligt punkt 15 i Allmanna villkor, och darefter radera dem.

14.2  Nord Node ska radera personuppgifterna, inklusive kopior, inom 60 dagar efter utgangen av den
exportperiod som anges i punkt 15.3 i Allmanna villkor. Uppgifter i sdkerhetskopior raderas nar
sakerhetskopiorna I6per ut enligt den normala sakerhetskopieringscykeln, dock senast 90 dagar efter
namnda raderingsdag. Fram till raderingen skyddas uppgifterna enligt detta Bitradesavtal.
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14.3  Nord Node far behalla personuppgifter i den man det kravs enligt unionsratten eller en medlemsstats
nationella ratt. | sddant fall ska Nord Node halla uppgifterna konfidentiella och endast behandla dem for
det andamal som lagen kraver.

14.4  Pa begéran ska Nord Node skriftligen bekrafta raderingen.

15. Ansvar

15.1  Ansvaret mellan Parterna for brott mot detta Bitradesavtal regleras av punkt 19 i Allmanna villkor,
inklusive den hojda beloppsbegransningen i punkt 19.6.

15.2  Vardera Parten ansvarar for administrativa sanktionsavgifter som en tillsynsmyndighet pafért den. Ingen
av Parterna far krdva den andra Parten pa ersattning for sddana avgifter, utom nar en sanktionsavgift
som paférts en Part har orsakats av den andra Partens brott mot detta Bitradesavtal eller mot
Dataskyddslagstiftningen. Det belopp som da kan krdvas omfattas av punkt 15.1.

15.3  Denna punkt begransar inte ndgon av Parternas ansvar gentemot registrerade enligt artikel 82 i
dataskyddsférordningen. Om en Part har betalat full ersattning till en registrerad far den Parten krava
tillbaka den del av ersattningen fran den andra Parten som motsvarar den andra Partens del av ansvaret,
i enlighet med artikel 82.5 i dataskyddsférordningen.

16. Register och samarbete

16.1  Nord Node for ett register 6ver alla kategorier av behandling som utférs fér Kundens rakning i enlighet
med artikel 30.2 i dataskyddsférordningen.

16.2  Vardera Parten ska pa begaran samarbeta med tillsynsmyndigheten.

17. Kostnader for bistand

17.1  Bistand enligt punkterna 9, 11 och 12 som gar utéver vad som normalt ingar i Tjansterna, och som inte
har orsakats av Nord Nodes avtalsbrott, far debiteras enligt de timpriser som anges i Bestallningen. Nord
Node ska om mdijligt informera Kunden om den férvantade kostnaden i férvag. Bistand enligt punkt 10 i
samband med en personuppgiftsincident som Nord Node har orsakat debiteras inte.

18. Giltighetstid och rangordning

18.1  Detta Bitradesavtal géller sa lange Nord Node behandlar personuppgifter fér Kundens rakning, dven
efter att Avtalet har upphort och till dess att uppgifterna har aterlamnats eller raderats.

18.2 | fragor som ror behandling av personuppgifter har detta Bitradesavtal féretrade framfor 6vriga
dokument som ingar i Avtalet.

18.3  Svensk lag ska tillampas pa detta Bitradesavtal och tvister ska l6sas enligt punkt 24 i Allmanna villkor.
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Bilaga 1 — Beskrivning av behandlingen

Foéremal och varaktighet Tillhandahallande av Tjansterna enligt Avtalet, under Avtalets giltighetstid och till dess att
personuppgifterna har aterlamnats eller raderats enligt punkt 14.

Behandlingens art och andamal Administration, support, 6vervakning, underhall och sdkerhetsforvaltning av Kundens
miljo; servicedesk och drendehantering via kundportalen; enhetshantering, uppdateringar
och programdistribution; administration av identiteter och behérigheter; hantering av de
inloggningsuppgifter som anvands for att administrera Kundens miljo; skydd fér
slutpunkter och e-post; sdkerhetskopiering och aterstallning nar det har bestillts;
incidenthantering; migrerings- och projektarbete; anskaffning och driftsattning av
Tredjepartstjanster och Hardvara, enligt Bestallningen.

Kategorier av registrerade Kundens anstéllda, konsulter och andra Anvandare; personer vars uppgifter finns i Kundens
e-post, filer, system och, nar sikerhetskopiering har bestéllts, sdkerhetskopior (till exempel
Kundens egna kunder, leverantérer och kontakter); for skolor och férskolor, elever och
vardnadshavare nar de dr Anvandare eller férekommer i Kundens data.

Kategorier av personuppgifter Identitets- och kontaktuppgifter (namn, e-post, telefon, titel, anvandarnamn); uppgifter
om portalkonton och innehall i drenden, inklusive beskrivningar, bilagor och
korrespondens; uppgifter om konton, autentisering och atkomst (gruppmedlemskap,
roller, registrering for flerfaktorsautentisering, inloggningsloggar); enhets- och
slutpunktsuppgifter (enhetsnamn, serienummer, IP-adress, inloggad anvandare, installerad
programvara, konfigurationsstatus, uppdateringsstatus, telemetri om processer och
natverkstrafik nar Tanium Threat Response eller motsvarande modul har bestillts, plats
om funktionen aktiverats fér borttappade enheter); sdkerhetslarm och utredningsdata;
inloggningsuppgifter som anvands for att administrera Kundens miljo, lagrade i ett
krypterat valv; innehall i e-post, filer och annan data som lagras i Kundens miljo, i den man
Nord Node tar del av det for att utfora en uppgift eller innehar det i sakerhetskopior inom
en bestalld modul fér sakerhetskopiering.

Kéansliga personuppgifter Nord Node avser inte att som saddana behandla sarskilda kategorier av personuppgifter
(artikel 9 i dataskyddsférordningen) eller uppgifter om lagévertradelser (artikel 10). Sddana
uppgifter kan dock finnas i Kundens e-post, filer, arenden och sikerhetskopior, som Nord
Node endast far ta del av enligt punkt 10.2 i Allmanna villkor. Kunden ska ange i
Bestallningen om Kundens miljé innehaller betydande mangder sadana uppgifter (till
exempel halsouppgifter eller uppgifter om barn), sa att lampliga ytterligare atgarder kan
avtalas.

Behandlingsatgarder Lagring, atkomst, hamtning, kopiering (inklusive sakerhetskopiering nar det har bestillts),
konfiguration, dndring, aterstallning, 6verféring mellan system (migreringar), begransning
och radering.

Plats EU/EES, med forbehall for bilaga 3.

Lagringstid Under Tjansternas giltighetstid och enligt punkt 14; drendedokumentation sparas i 24
manader efter avslut om inte Kunden instruerar annat; lagringstid for sdkerhetskopior
enligt Bestallningen; Nord Nodes loggar 6ver administrativa atgarder i Kundens miljo
sparas i 12 manader.
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Bilaga 2 — Tekniska och organisatoriska siakerhetsatgarder

Styrning

Personal

Identitet och atkomst

Hantering av inloggningsuppgifter

Plattform for enhetshantering

Fjarratkomst och fjarrsupport

Plattform for arendehantering

Sakerhet i enheter och infrastruktur

Kryptering

Loggning och 6vervakning

Dokumenterad informationssakerhetspolicy som faststallts av ledningen och ses 6ver
minst arligen; utsedd person med ansvar for informationssdkerhet och dataskydd;
riskbedémning av nya tjanster och Underbitraden.

Sekretessataganden for all personal och alla underleverantorer; bakgrundskontroller
som star i proportion till rollen, dar lagen tilldter det; utbildning i sékerhet och dataskydd
vid anstallningens borjan och minst arligen; atkomst tas bort skyndsamt nar ett uppdrag
upphor.

Personliga namngivna konton, inga delade administratérskonton; natfiskeresistent eller
appbaserad flerfaktorsautentisering for all atkomst till Nord Nodes system,
leveransplattformar och Kundens miljoer; minsta mojliga och rollbaserad behérighet;
privilegierad atkomst tilldelas vid behov eller tidsbegransat dar plattformen stoder det,
och férmedlas genom I6sningen for privilegierad atkomsthantering nar den modulen
anvands; behdrighetsgenomgangar minst kvartalsvis; nédkonton under Kundens
kontroll.

Inloggningsuppgifter som anvands for att administrera Kundens milj6 lagras i ett
krypterat I6senordsvalv med separat lagring per Kund, skyddat med
flerfaktorsautentisering. Valvet bygger pa en arkitektur dar innehallet krypteras pa
enheten, sa att valvleverantoren inte kan lasa det. Inloggningsuppgifter lagras aldrig i
klartext i arenden, e-post, chatt eller dokumentation och byts vid personalférandringar
och vid misstankt réjande.

Forvaltningsagenter distribueras endast till enheter som omfattas av Tjansterna.
Administrativa atgarder i plattformen loggas och kan héarledas till en namngiven tekniker.
Skript och paket granskas innan de distribueras till flera enheter. Administratérsatkomst
till plattformen &r begransad till behorig personal och skyddas med
flerfaktorsautentisering.

Fjarratkomst sker endast genom verktyg som Nord Node har godkéant. Fjarrstyrning av
en Anvandares enhet kraver att Anvandaren accepterar sessionen och kan avslutas av
Anvandaren nar som helst; Nord Node anvander inte obevakad fjarrstyrning.
Konfiguration av enheter, sakerhetspolicyer, programdistribution och fjarradering sker
genom forvaltningsplattformarna, som registrerar de atgarder som vidtas. Varje
fiarrsupportsession dokumenteras i servicedarendet med uppgift om tekniker, enhet,
tidpunkt och syfte.

Arenden lagras i Nord Nodes plattform fér tjanstehantering med atskillnad mellan
Kunder, rollbaserad atkomst fér Nord Nodes personal och portalkonton begransade till
de Anvandare som Kunden har godkant.

Nord Nodes egna enheter ar forvaltade, krypterade, uppdaterade och skyddade med
EDR; sékra konfigurationsbaslinjer; sakerhetsuppdateringar installeras inom de tider som
anges i Tjanstebeskrivningen.

Kryptering under 6verforing (TLS 1.2 eller senare) for all fjarrforvaltning,
plattformsatkomst och datadverforing; kryptering i vila for Nord Nodes enheter,
dokumentationsplatser och, ndr en modul fér sdkerhetskopiering har bestallts,
sakerhetskopior.

Loggning av administrativa atgarder i Nord Nodes system och leveransplattformar och,
dar plattformen stoder det, i Kundens miljo; loggar skyddas mot &ndring och sparas i
minst 12 manader; larm vid misstankt aktivitet granskas under supporttid, om inte en
modul fér hanterad detektion och respons har bestallts.
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Sakerhetskopiering och kontinuitet Sakerhetskopieringsjobb Gvervakas varje Arbetsdag och fel atgardas; aterstallningstester
(n3r modulen har bestillts) med den frekvens som anges i Bestallningen och minst kvartalsvis; sakerhetskopior
lagras inom EU/EES om inte annat anges i Bestallningen; kryptering av sakerhetskopior i

vila.

Nord Nodes egen kontinuitet Nord Nodes verksamhetsdata finns i Microsoft 365 och i leveransplattformarna och
forlitar sig pa dessa plattformars motstandskraft tillsammans med kvarhallningsregler.
Nord Node uppratthaller en dokumenterad rutin for att aterstalla sin leveransférmaga,
inklusive atkomst till kunddokumentation och inloggningsuppgifter.

Incidenthantering Dokumenterad rutin for sakerhetsincidenter och personuppgiftsincidenter, inklusive
bedémning, begransning, underrattelse till Kunder inom de tider som anges i

Bitradesavtalet och uppféljning efter incidenten.

Dataminimering och separation Kunddata halls logiskt atskild per Kund i varje plattform; Kunddata kopieras inte till Nord
Nodes system om det inte behévs for Tjansterna; test- och demomiljéer anvander inte

Kundens personuppgifter.

Fysisk sakerhet Kunddata lagras inte i lokaler som Nord Node kontrollerar, utom pa krypterade enheter;
Underbitradens datacenter har erkdnda sékerhetscertifieringar, sdsom I1SO/IEC 27001.

Radering och destruktion Saker radering av data nar Tjansterna upphor; certifierad radering eller fysisk
destruktion av lagringsmedia, med dokumentation av processen.

Hantering av Underbitraden Bedémning av sdkerhet och dataskydd innan ett Underbitrdde anlitas; skriftliga avtal
som uppfyller artikel 28.4 i dataskyddsforordningen; genomgang av varje Underbitrades
certifieringar och férteckningar 6ver egna underbitraden; regelbunden uppféljning.

Bilaga 3 — Godkidnda Underbitraden

Nord Node anlitar féljande Underbitraden. Eérteckningen 6ver underbitrdden, som Nord Node haller aktuell och
[amnar till Kunden pa begéran, anger de Underbitrdden som géller vid varje tidpunkt och utgér en del av denna

bilaga 3.

Galler samtliga Kunder:

Microsoft Ireland Nord Nodes egen Microsoft 365- EU/EES (Microsofts EU
Operations Ltd (och  milj6 (e-post, dokument, Teams och Data Boundary);
Microsofts servicedokumentation); portalerna begransad fjarratkomst
narstaende bolag) for Microsoft Intune, Entra ID och for Microsofts personal
Microsoft Defender som anvands for  fran lander utanfor
att administrera Kundens milj6; EU/EES for support och
Microsoft Quick Assist for sakerhet

fjarrsupportsessioner som
Anvandaren accepterar

ServiceNow Kundportal, arendehantering, Datacenterregion inom
(ServiceNow bestéllningar, uppféljning av EU/EES; supportatkomst
Nederland B.V. / servicenivaer, kunskapsbank och fran lander utanfér
ServiceNow, Inc.) CMDB EU/EES kan forekomma
Tanium (Tanium Inc.  Plattform for enhetshantering: Datacenterregion inom
och dess EMEA- inventering, uppdateringar, EU/EES; supportatkomst
bolag) programdistribution, fran lander utanfor

konfigurationshantering, synlighet
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Underbitrade Tjanst / andamal Plats fér behandlingen Overféringsmekanism

Keeper Security
(Keeper Security,
Inc. / Keeper
Security EMEA)

och atgarder pa slutpunkter samt, EU/EES kan forekomma

nar det har bestéllts, Tanium Threat

Response

Krypterad lagring av de EU-region (Irland eller EU-US Data Privacy Framework;
inloggningsuppgifter som anvands Frankfurt) standardavtalsklausuler i Keepers

for att administrera Kundens miljé
(Keeper MSP) och, nar det har
bestillts, privilegierad
atkomsthantering (KeeperPAM).
Innehallet i valven krypteras pa
enheten och kan inte lasas av
leverantdren

Galler endast nar Kunden har bestillt modulen:

Underbitrade

Veeam Software
(inklusive Veeam
Backup for
Microsoft 365)

Rubrik (inklusive
Rubrik Microsoft
365 Protection)

Microsoft 365
Backup

Leverantor av
hanterad
detektion och
respons

Tjanst / andamal Giller

Sakerhetskopiering och Kunder som har bestallt
aterstallning av Microsoft sakerhetskopiering pa
365-data, servrar, virtuella ~ Veeam-plattform
maskiner och slutpunkter

Sakerhetskopiering for Kunder som har bestallt
storre miljGer, sakerhetskopiering pa
ofdranderlig lagring och Rubrik

cyberaterstallning

Inbyggd Kunder som har bestallt
sakerhetskopiering av Microsoft 365 Backup
Exchange Online,

SharePoint Online och

OneDrive

Sakerhetsovervakning och  Kunder som har bestéllt

respons utanfér Nord MDR; leverantéren
Nodes supporttid anges i Bestéllningen
och laggs till i

forteckningen over
underbitraden innan
tjansten startar

personuppgiftsbitradesavtal

Plats f6r Overfoéringsmekanism

behandlingen

EU/EES Standardavtalsklausuler i
Veeams dataskyddsvillkor, i
tillampliga fall

EU/EES Standardavtalsklausuler i
Rubriks dataskyddsvillkor, i
tillampliga fall

EU/EES Som fér Microsoft ovan
(Microsofts EU
Data Boundary)

Anges nar Anges nér leverantoren anlitas
leverantoren
anlitas

Nar ett Underbitrades egna dataskyddsvillkor, certifieringar eller forteckning éver underbitraden har betydelse
for Kundens bedémning Iamnar Nord Node dem pa begaran (punkt 7.6).

Kundens egna Microsoft 365-, Azure- eller andra molnmiljéer tillhandahalls Kunden direkt av Leverantéren enligt
Kundens eget avtal med Leverantéren (se punkt 3.3). Leveranttren ar darfor inte Nord Nodes Underbitrade for
den data som lagras i dessa miljoer. Detta galler dven Microsoft Defender, Microsoft Entra ID, Microsoft Intune,
Microsoft Sentinel och Microsoft Purview nar Kunden innehar licenserna, aven om Nord Node administrerar

dem.

Nord Node AB - Org.nr 559493-4936 - Personuppgiftsbitradesavtal - Version 1.0

Sida 9 av 10



Personuppgiftsbitradesavtal

Relaterade dokument

Forteckning over https://www.nordnode.se/sv/dam/nordnode/legal/final/document/nordnode-underbitraden-sv.pdf
underbitraden
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